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1. Einleitung 

1.1 Vorwort 

Der vorliegende Anhang „Sicherheitsbewertung 

der Betriebstechnik“ vervollständigt und präzisiert 

die im Hauptdokument „Leitfaden zur ganzheitli-

chen Bewertung von Tunneln mit Brandbekämp-

fungsanlagen sowie deren Planung“, Kapitel 3.3, 

beschriebene Methodik zum Nachweis des 

Sicherheitsniveaus von Tunnelausstattungsvarian-

ten. Im Fokus liegt hierbei die Zuordnung von funk-

tionalen und sicherheitsbezogenen Anforderungen 

an die Einzelkomponenten einer Brandbekämp-

fungsanlage (BBA), die als Bestandteil eines 

ganzheitlichen Tunnelsicherheitssystems agiert 

(nachfolgend als BBA bezeichnet), sowie deren 

Nachweis über ihren Lebenszyklus hinweg (vgl. 

DIN EN 61508-1:2011, Kapitel 7).  

Wie im Hauptdokument, Kapitel 3.3, bereits ange-

führt, wird die Funktion „Brandbekämpfung“ als 

Haupt-Sicherheitsfunktion der BBA durch eine 

Reihe von Einzelfunktionen und Komponenten 

verwirklicht, die auf unterschiedlichen Technolo-

gien (zum Beispiel Mechanik/Hydraulik, Elektrik, 

programmierbare Elektronik) basieren. Bei der 

Ausrüstung einer Tunnelanlage mit einer BBA 

müssen daher alle Einzelkomponenten (z. B. Sen-

soren, Datenverarbeitung, Bereitstellung des 

Löschmediums, Leittechnik zur Ansteuerung der 

Bereichsventile bzw. der Tunnelbelüftungsanlage, 

etc.) sowohl einzeln als auch im Zusammenspiel 

zur Haupt-Sicherheitsfunktion betrachtet werden.  

Die Ermittlung der quantitativen und qualitativen 

Anforderungen an die funktionale Sicherheit der 

relevanten Teilsysteme (Komponenten) folgt einem 

risikoorientierten Ansatz.  

Bei der Nachweisführung ist der gesamte Sicher-

heitslebenszyklus der Komponenten zu betrach-

ten, angefangen mit der Definition der 

Randbedingungen und dem Systemkonzept, über 

die Entwurfsphase, Einbau, Betrieb und Wartung 

bis zur Außerbetriebssetzung.  

Für die Bestimmung der tolerierbaren Nichtverfüg-

barkeit (also der mittleren Wahrscheinlichkeit eines 

Ausfalls der BBA im Anforderungsfall) wird eine 

Methodik in Anlehnung an die DIN EN 61508 her-

angezogen. Der Nachweis der Erfüllung dieser An-

forderung soll ebenfalls nach DIN EN 61508 

erfolgen. 

1.2 Zweck 

Ziel dieses Anhangs ist die Konkretisierung der in 

DIN EN 61508 enthaltenen grundsätzlichen Anfor-

derungen bezüglich der Errichtung und dem Be-

trieb von sicherheitsrelevanten elektrischen 

Systemen
1
. Insbesondere werden alle für die 

Funktion der BBA relevanten Einflussparameter 

identifiziert, welche im Rahmen einer Sicherheits-

bewertung berücksichtigt werden müssen. Zudem 

wird dargestellt, wie die qualitativen und quantitati-

ven Sicherheitsanforderungen in Abhängigkeit der 

notwendigen Risikoreduktion ermittelt werden kön-

nen, auf die Einzelkomponenten aufzuteilen und 

schließlich nachzuweisen sind.  

1.3 Anwendungsbereich 

Die nachfolgend beschriebene Methodik kann 

grundsätzlich für alle sicherheitsbezogenen Funk-

tionen der Anlagentechnik in Straßen- und Bahn-

tunneln angewandt werden. 

1.4 Abgrenzung 

Das Einsatzpotenzial einer BBA hängt maßgeblich 

von den folgenden Faktoren ab:  

 Der prinzipiellen Eignung der eingesetzten 

Technologien, Architektur und Komponen-

ten (z. B. Messprinzip) unter den gegebe-

nen Randbedingungen (z. B. Luft-

strömung), 

 der physikalischen Wirksamkeit der Anlage 

bezüglich der verschiedenen anzuneh-

menden Brandkategorien und 

 der sicherheitstechnischen Verfügbarkeit 

der BBA.  

Eine hochwirksame BBA mit geringer Verfügbar-

keit ist ebenso ungeeignet das Schadensausmaß 

und damit das Risiko zu senken wie eine schwach 

wirksame, jedoch hochverfügbare BBA.  

1.4.1 Eignung der Technologie 

In der nachfolgend dargestellten Methodik der 

Sicherheitsbewertung wird grundsätzlich die sys-

tematische Eignung der eingesetzten Technologie 

(hier insbesondere der notwendigen Komponenten 

der Sensorik) vorausgesetzt. Die Tauglichkeit der 

Komponenten muss hierzu in Form geeigneter 

Nachweise durch die Hersteller/Lieferanten im 

                                                      
1
 DIN EN 61508 bezieht sich auf elektrische, elektronische und 

programmierbare elektronische (E/E/PE) Systeme, viele Prinzi-
pien sind jedoch auch auf nicht-elektrische Komponenten an-
wendbar. 
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Rahmen der Gesamtsicherheitsbewertung der 

Tunnelanlage aufgezeigt werden. 

1.4.2 Physikalische Wirksamkeit 

Zur Ermittlung der physikalischen Wirksamkeit ei-

ner BBA wird auf die im Kapitel 3.6 des Hauptdo-

kuments aufgezeigte Methodik verwiesen. Basis 

der Nachweisführung stellen z.B. empirische Ver-

suchsreihen und die dabei ermittelten Messdaten 

dar (analog zur Vorgehensweise im Rahmen des 

SOLIT
2
-Projekts). Diese dienen z. B. als Ein-

gangsgrößen zum Aufbau von Simulationsmodel-

len (CFD-Analysen), wobei weitere Tunnelpara-

meter (z. B. Tunnelgeometrie in Abhängigkeit des 

zu betrachtenden Objekts) sowie die angenomme-

ne Bemessungsbrandgröße berücksichtigt werden 

müssen. Je nach Auslösezeitpunkt und der ab-

schätzbaren Wirksamkeit der Löschmaßnahme 

(unter Beachtung der möglichen Brandszenarien 

im Tunnel) können unterschiedliche Brandentwick-

lungen resultieren (vgl. Abb. 1). 

 

Abb. 1 
Wirksamkeit einer Löschmaßnahmen auf die Wärmefreisetzung 
(Quelle: TÜV SÜD) 

Im Weiteren wird daher auf die Wirksamkeit der 

BBA nicht näher eingegangen. Weitergehende 

Ausführungen können Kapitel 3.6 im Hauptdoku-

ment entnommen werden.  

1.4.3 Verfügbarkeit 

Die Ermittlung der notwendigen sicherheitstechni-

schen Verfügbarkeit ist Gegenstand der im Kapitel 

2 dieses Anhangs beschriebenen Methodik. 

Der Nachweis ist gemäß DIN EN 61508 zu führen, 

wobei bezüglich der Gesamt-Verfügbarkeit auch 

nicht-elektrische Komponenten zu berücksichtigen 

sind. 

1.5 Begriffserklärungen 

ALARP As low as reasonably practicable 

(so niedrig wie vernünftigerweise 

möglich) 

BBA Brandbekämpfungsanlage 

Bemes-

sungsbrand 

Brandgröße zur Dimensionierung 

von Brandschutzeinrichtungen. 

Dabei handelt es sich nicht um 

die maximal auftretende Brand-

größe, sondern um eine zeitbe-

zogene Brandentwicklung bzw. 

Brandintensität. 

E/E/PE elektrisch/elektronisch/program-

mierbar elektronisch 

FTA Fehlerbaumanalyse (en. Fault 

Tree Analysis) 

HFT Hardware-Fehlertoleranz 

HRR Heat Release Rate (Energiefrei-

setzungsrate) 

NFPA  National Fire Protection Associa-

tion 

PFD Probability of Failure on Demand 

(Wahrscheinlichkeit eines Versa-

gens bei Anforderung) 

RABT Richtlinien für die Ausstattung 

und den Betrieb von Straßentun-

neln 

RAMS Reliability, Availability, Maintaina-

bilty, Safety 

SFF Anteil sicherer Ausfälle (en: safe 

failure fraction) 

S-FMEA System-Fehlermöglichkeits- und -

Einflussanalyse (en: System-

Failure Mode and Effects Analy-

sis) 

Sicherheit Sicherheit von Tunnelnutzern, 

Einsatzkräften und der Infrastruk-

tur  

SIL Sicherheits-Integritätslevel 

spezifisches 

Sicherheits-

niveau 

Sicherheitsniveau, das durch das 

Erfüllen von bestimmten Schutz-

zielen erreicht wird  

ZTV-ING Zusätzliche Technische Ver-

tragsbedingungen und Richtlinien 

für Ingenieurbauten 
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1.6 Normen und Regelwerke 

 RABT: „Richtlinien für die Ausstattung und den 

Betrieb von Straßentunneln“, Aktuelle Ausga-

be: 2006 

 2004/54/EG: Richtlinie des europäischen Par-

laments über Mindestanforderungen an die Si-

cherheit von Tunneln im transeuropäischen 

Straßennetz, Aktuelle Ausgabe 2004 

 Bewertung der Sicherheit von Straßentunneln, 

Heft B66, BASt 

 Leitfaden für Sicherheitsbewertungen von 

Straßentunneln gemäß RABT 2006 (Abschnitt 

0.5), BASt 

 2004/54/EC, Minimum safety requirements for 

tunnels in the Trans-European road network 

 EN 54-4, Fire detection and fire alarm systems  

 DIN 14675:2012-04, Brandmeldeanlagen – 

Aufbau und Betrieb 

 VDE 0833-1, Gefahrenmeldeanlagen für 

Brand, Einbruch und Überfall - Allgemeine 

Festlegungen 

 VDE 0833-2, Gefahrenmeldeanlagen für 

Brand, Einbruch und Überfall - Festlegungen 

für Brandmeldeanlagen 

 Normreihe DIN EN 61508:2011, Funktionale 

Sicherheit sicherheitsbezogener elektrischer/ 

elektronischer/programmierbarer elektroni-

scher Systeme 

 DIN EN 50126-1, Spezifikation und Nachweis 

der Zuverlässigkeit, Verfügbarkeit, 

Instandhaltbarkeit und Sicherheit (RAMS) 

2. Methodik der Sicherheitsbewertung 

2.1 Allgemeines 

Die Nichtverfügbarkeit einer BBA hat unmittelbar 

negativen Einfluss auf die Personensicherheit und 

muss folglich hinreichend klein sein. Auf Grund der 

technischen Komplexität einer BBA einschließlich 

aller zur Sicherstellung der Wirkkette nötigen 

Komponenten (z. B. Branddetektion, Bereitstellung 

des Löschmediums, Steuerung der Lüftungstech-

nik) kann die Nichtverfügbarkeit nicht vernachläs-

sigt werden. Dies gilt insbesondere aufgrund der 

Tatsache, dass eine BBA weder „inhärent sicher“, 

noch als „fail-safe“-System konzipiert und betrie-

ben werden kann. 

Agiert die BBA als Bestandteil eines ganzheitlichen 

Tunnelsicherheitssystems, so muss eine hinrei-

chend hohe Verfügbarkeit der eingesetzten Kom-

ponenten nachweislich erzielt und aufrecht 

erhalten werden. Die Sicherheitseinstufung orien-

tiert sich dabei maßgeblich an dem Wert des Be-

messungsrisikos einer Tunnelanlage (vgl. Kap. 2.6 

im Hauptdokument) in Korrelation mit dem ggf. 

notwendigen Kompensationserfordernis unter Be-

rücksichtigung tunnelspezifischer, risikorelevanter 

Parameter. 

Als Verfügbarkeit wird grundsätzlich die Fähigkeit 

einer Ausrüstung oder von deren Teilen verstan-

den, die ihnen zugedachte Funktion unter festge-

legten Bedingungen zu einem bestimmten 

Zeitpunkt, hier im Anforderungsfall, zu erfüllen. 

Die Gesamtsicherheitsfunktion der BBA wird defi-

niert werden als die Beaufschlagung eines Be-

reichs mit einem Löschmedium in vorgesehener 

Art und Weise (Menge, Ort, Zeit), ausgelöst durch 

ein Initialereignis wie Brand oder Rauchentwick-

lung im Tunnel (nach Überschreitung eins vordefi-

nierten Schwellenwertes). 

Die Gesamtsicherheitsfunktion kann auch Kompo-

nenten oder Maßnahmen beinhalten, die nicht der 

BBA direkt zugeordnet sind, z.B. die Alarmierung 

des Betriebspersonals, die Steuerung der Lüftung 

oder der Lichtzeichenanlagen, wenn dies für eine 

ordnungsgemäße Funktion der BBA notwendig ist. 

2.2 Gesamtsicherheitslebenszyklus  

Bei der Beurteilung der System-Sicherheit ist 

grundsätzlich der gesamte Lebenszyklus des 

Sicherheitssystems zu berücksichtigen, vgl. 

DIN EN 61508-1. Die Abb. 2 zeigt den dort defi-

nierten Lebenszyklus. Begleitend fordert die 

DIN EN 61508 zu jeder Phase des Gesamtsicher-

heitslebenszyklus oder kontinuierlich folgende vier 

Aktivitäten: 

 Verifikation, 

 Beurteilung der funktionalen Sicherheit, 

 Management der funktionalen Sicherheit sowie 

 Dokumentation. 

Aufgrund der zu erwartenden Bedingungen im vor-

liegenden Fall (hier mit Verweis auf die im Rahmen 

des SOLIT
2
-Projekts eingesetzte Technologie) so-

wie den typischen Eigenschaften einer BBA im All-

gemeinen, sind insbesondere folgende Faktoren 

zu berücksichtigen: 

 Projektspezifische Randbedingungen insbe-

sondere klimatischer Art 

 Ausfälle während des Betriebs bzw. durch Al-

terung und deren rechtzeitige Erkennung 

 Fehler des Personals bei Wartungs- und 

Instandhaltungsmaßnahmen 
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 Unvollständige Diagnostizierbarkeit und Test-

barkeit bestimmter Komponenten oder Teil-

funktionen 

 Zuvor nicht erkennbare Ausfälle im Anforde-

rungsfall 

 Abkündigungen von Komponenten und damit 

Notwendigkeit des Austauschs durch Ersatz-

komponenten bzw. Nachentwicklung von 

Hard- und Software (Modifikation/Nachrüst-

ung) 

 Betrieblichen Randbedingungen, wie z. B. 

Maßnahmen bei Störungen, Reparaturzeiten 

etc. 

 

 

Abb. 2 

Gesamt-Sicherheitslebenszyklus (Quelle: DIN EN 61508-1 ) 
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2.3 Risikoanalyse und Gefährdungsanalyse 

Gemäß DIN EN 61508-1 ist eine Gefährdungs- 

und Risikoanalyse durchzuführen (Schritt 3 in der 

Abb. 2). Während im Maschinen- und Anlagenbau 

eine Unterscheidung hierbei häufig schwer fällt 

und nicht sinnvoll ist, ist im Fall der Betrachtung 

einer BBA eine klare Trennung möglich und not-

wendig.  

Das Risiko ergibt sich allgemein aus der Häufigkeit 

einer Gefährdung (hier eines Brandes), deren 

Auswirkung/Schaden (hier Verletzte oder Tote) 

sowie der Wahrscheinlichkeit, dass die erwartete 

Auswirkung eintritt. Gibt es sehr unterschiedliche 

Gefährdungen (z. B. sehr verschiedene Brandlas-

ten/Szenarien) und/oder unterschiedliche Auswir-

kungen, sind diese zunächst separat zu betrachten 

und entsprechend ihrer Häufigkeit bzw. Wahr-

scheinlichkeit gewichtet zu addieren. Aufgabe der 

Risikoanalyse ist es, die Sicherheit zu bewerten 

und im Falle des Überschreitens eines zuvor fest-

gelegten Risikoakzeptanzkriteriums risikomindern-

de Maßnahmen zu definieren. Die Installation einer 

BBA kann eine solche risikomindernde Maßnahme 

sein, ihre Funktion ist dann eine „Sicherheitsfunkti-

on“. Die sicherheitsrelevanten Anforderungen an 

diese Sicherheitsfunktion ergeben sich aus dem 

Maß der notwendigen Risikominderung. 

Es wird davon ausgegangen, dass das Initialereig-

nis „Brand oder Rauchentwicklung oberhalb eines 

zuvor festgelegten Schwellenwerts“ seltener als 

einmal pro Jahr und Anlage eintritt. Somit ist ge-

mäß DIN EN 61508 die Definition einer tolerierba-

ren Nichtverfügbarkeit im Anforderungsfall 

(„Probability of Failure on Demand“, PFDtol) erfor-

derlich.  

Somit gilt: 

       
         

          
 

mit dem Risiko ohne BBA Risikoorig. 

Gleichermaßen fordert die RABT in Kapitel 0.5 ei-

ne explizite Risikobewertung für Tunnelanlagen, 

die eine besondere Charakteristik aufweisen bzw. 

abweichend zu den RABT Vorgaben ausgeführt 

werden (dies betrifft folglich auch die Implementie-

rung einer BBA als kompensatorische Maßnahme 

in der Tunnelsicherheitstechnik). Eine ausführliche 

Beschreibung zur Methodik der Risikobewertung 

ist dem Kapitel 3.3 des Hauptdokuments zu ent-

nehmen.  

In der Gefährdungsanalyse werden alle Möglich-

keiten, welche sich auf die Sicherheitsfunktion 

auswirken könnten, identifiziert und bewertet. Dies 

sind alle Ereignisse (insbesondere technische oder 

menschliche Fehler, aber ggf. auch Umwelteinflüs-

se), welche zum Ausfall der sicherheitsbezogenen 

(risikomindernden) Funktion und damit letztlich zu 

einem (größeren) Schaden führen können. 

Sowohl Risiko- als auch Gefährdungsanalysen 

können nur unter definierten Randbedingungen 

durchgeführt werden. Die für eine Risikoanalyse 

benötigten Randbedingungen sind oft unabänder-

bar (z. B. vom Gesetzgeber oder Auftraggeber de-

finiert), die Risikoanalyse wird daher einmalig zu 

Projektbeginn durchführt oder sogar projektunab-

hängig erstellt. 

Die für die Durchführung einer Gefährdungsanaly-

se zusätzlich erforderlichen Randbedingungen und 

Parameter hingegen sind praktisch immer projekt-

spezifisch, weil sie der eingesetzten Technik und 

Architektur entspringen. Da die Technik zu Pro-

jektbeginn in der Regel noch nicht feststeht, muss 

die Gefährdungsanalyse zumeist während der 

Entwicklung regelmäßig überarbeitet und detailliert 

werden. 

3. Systemdefinition 

3.1 Anforderungen an die Gesamt-Sicher-

heitsfunktion 

Wird eine BBA als kompensatorische Maßnahme 

in der Tunnelsicherheitsausrüstung (vgl. Abb. 46 

im Hauptdokument) eingesetzt, darf die Nichtver-

fügbarkeit der Gesamtsicherheitsfunktion der BBA 

einen Wert von PFDtol = 10
-1

 nicht überschreiten, 

unabhängig vom dort ermittelten Wert. 

Der erforderliche Sicherheitsintegritätslevel als 

Maß für die Freiheit des Systems von systemati-

schen Fehlern (z. B. Softwarefehler, Auslegungs-

fehler etc.) muss hierbei entsprechend mindestens 

mit SIL 1 festgelegt werden. 

Im Rahmen der Systemdefinition wird eine Archi-

tektur geplant, die mit Hilfe geeigneter Werkzeuge, 

i. d. R. einer FTA oder S-FMEA, qualitativ und 

quantitativ auf Schwachstellen untersucht wird. 

Daraus werden Maßnahmen zur Risikominderung 

abgeleitet. Die Anhänge zu den Teilen 2 und 3 der 

DIN EN 61508 liefern hierfür umfangreiche Anfor-

derungstabellen in Abhängigkeit vom angestrebten 

Sicherheitsintegritätslevel. 

Weitere Schritte zur Planung, Implementierung, 

Betrieb und Wartung der eingesetzten Systeme 

sind den anwendbaren Anforderungen gemäß 

DIN EN 61508 zu entnehmen. 
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3.2 Anforderungen an Teil-Sicherheits-

funktionen 

Die Gesamtsicherheitsfunktion muss in Teil-

Sicherheitsfunktionen zerlegt werden, welche den 

einzelnen Komponenten der BBA, angefangen von 

der Erkennung des Brandes (ab einer festgelegten 

Leistung bzw. Rauchentwicklung), über das Be-

reitstellen des Löschmediums bis zur Verteilung 

desselben über den vorgesehenen Bereich, zuge-

ordnet werden können.  

Die Aufteilung der Sicherheitsanforderungsspezifi-

kation in einen Hardware- und einen Software-

Anteil – wie im Punkt „Leittechnik“ angedeutet – 

folgt der Hierarchie der DIN EN 61508. Im System-

test wird an späterer Stelle die erfolgreiche Integ-

ration nachgewiesen. 

Entsprechend sind aus der Spezifikation der An-

forderungen an das Gesamtsystem BBA mehrere 

Teilspezifikationen für die jeweiligen sicherheitsge-

richteten Komponenten der BBA abzuleiten.  

Wie bereits in Abschnitt 2.1 angedeutet, kann die 

Sicherheitsfunktion der BBA in ihrer Gesamtheit im 

Allgemeinen in folgende Teil-Sicherheitsfunktionen 

zerlegt werden: 

 Erkennung eines Brandereignisses (Sen-

sorik/Branddetektion) 

 Informationsübertragung (z. B. Bussystem) 

 Informationsverarbeitung/Leittechnik 

(Hardware und Software) 

 Aktivierung/Bereitstellung des Löschmedi-

ums (z. B. Pumpen und deren Steue-

rung/Energieversorgung)  

 Steuerung/Führung des Löschmediums 

(z. B. Rohrleitungen, Ventile und deren 

Ansteuerung) 

 Verteilung des Mediums über den definier-

ten Bereich (z. B. durch Düsen) 

Der Zielwert für die Nichtverfügbarkeit PFDtol der 

BBA bezieht sich auf den gesamten Wirkweg, der 

für die Realisierung der Gesamt-Sicherheits-

funktion notwendig ist. Er muss also auf die ein-

zelnen Komponenten aufgeteilt werden. Eine 

erfahrungsgemäß sinnvolle Aufteilung der PFDtol 

der Gesamtfunktion auf die Teil-Sicherheits-

funktionen ist in Abb. 3 dargestellt. 

Müssen zum Erreichen der angenommenen Wirk-

samkeit der Brandbekämpfung weitere Bedingun-

gen geschaffen werden (z. B. Eingriff in die Be-

/Entlüftung etc.), sind auch diese Funktionen bzw. 

Komponenten zu betrachten. 

 

 

Abb. 3 

Beispielhafte Aufteilung der Gesamt-Nichtverfügbarkeit einer 

BBA auf die Komponenten der Wirkkette 

3.3 Hinweise zur Nachweisführung 

Das Erreichen der den Teil-Sicherheitsfunktionen 

und somit den einzelnen Komponenten zugeteilten 

Grenzwerten PFDtol,Komp ist geeignet nachzuweisen. 

Für E/E/PE-(Teil-)Systeme soll der Nachweis ge-

mäß DIN EN 61508 erfolgen. Für andere Kompo-

nenten (z. B. Ventile, Pumpen etc.) muss hingegen 

der Nachweis über einschlägige Normen oder Er-

fahrungswerte erfolgen. In jedem Fall sind alle re-

levanten Randbedingungen (insbesondere 

Umweltparameter) sowie betrieblichen Parameter 

(Ausfalldetektion, Reaktions-/Reparaturzeiten etc.) 

in der Komponenten- bzw. Gesamtsystemdoku-

mentation zu berücksichtigen.  

Zum Nachweis, dass die mit der Realisierung tat-

sächlich erreichte Nichtverfügbarkeit PFDist kleiner 

ist als die tolerierbare Nichtverfügbarkeit PFDtol, 

muss genau eine komplette Wirkkette gemäß Ab-

schnitt 3.2 betrachtet werden. D. h. es ist anzu-

nehmen, dass im Bereich X ein Initialereignis 

vorliegt, welches von dem/den diesem Bereich zu-

geordneten Sensor(en) erkannt werden muss, ggf. 

die für diesen Bereich nötigen Randbedingungen 

geschaffen werden müssen und in diesem Bereich 
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das Löschmedium ausgebracht werden muss. Un-

terscheiden sich die einzelnen Bereiche bezüglich 

der an der Wirkkette beteiligten Elemente  

(z. B. Ventilanzahl), so ist der „worst-case“-Bereich 

zu betrachten, also der mit den meisten oder kri-

tischsten Komponenten.  

Um den hohen Anforderungen und der notwendi-

gen Planungssicherheit gerecht zu werden, ist die 

Entwicklung und kontinuierliche Anpassung einer 

für die Nachweisführung verbindlichen Prüfspezifi-

kation unerlässlich. Diese muss alle, zur Imple-

mentierung der BBA in das ganzheitliche Tunnel-

sicherheitskonzept erforderlichen Prüfaktivitäten 

beinhalten und von der zuständigen Abnahmebe-

hörde geprüft und bestätigt werden.  

Der gesamte Entwicklungsprozess, spätestens 

angefangen in der Lebenszyklusphase 3, muss gu-

tachterlich (unabhängig und sachkundig) begleitet 

werden (siehe hierzu z.B. DIN EN 61508-1, Kap. 

8).  

4. Randbedingungen zur Validierung 

Einen wichtigen Gesichtspunkt zur Festlegung der 

quantitativen Anforderungen an eine Sicherheits-

funktion gemäß DIN EN 61508 stellt die Anforde-

rungsrate der Sicherheitsfunktion dar. Es wird 

zwischen folgenden Arten unterschieden: 

- niedrige Anforderungsrate 

wenn die Häufigkeit von Anforderungen der 

Sicherheitsfunktion nicht größer als einmal je 

Jahr ist;  

- hohe Anforderungsrate  

wenn die Häufigkeit von Anforderungen der 

Sicherheitsfunktion größer als einmal je Jahr 

ist;  

- kontinuierliche Anforderung  

wenn die Anforderung an die Sicherheitsfunkti-

on kontinuierlich vorhanden ist.  

Ausgehend aus dem zu erwartenden Einsatzprofil 

der BBA (bezogen auf die Funktion der Brandbe-

kämpfung und der hierzu erforderlichen System-

ansteuerung) unter Berücksichtigung der 

statistisch ermittelten Tunnelbrandfälle, wird die 

Anforderungsrate als niedrig eingestuft.  

Die Komponenten der Brandmeldeanlage (BMA) 

als wesentlichem Teilsystem der BBA müssen 

grundsätzlich den Anforderungen der Normen 

DIN EN 54 Teile 1 bis 25; DIN VDE 0833 Teile 1, 2 

und 4 sowie der DIN 14675 zum Aufbau und Be-

trieb von BMA entsprechen.  

Für die sicherheitsbezogenen Systeme der Brand-

bekämpfungstechnik wie Informationsverarbeitung, 

Bereitstellung von Löschmedium unter Beachtung 

des notwendigen Systemdrucks sowie Ansteue-

rung von Bereichsventilen liegen bisher ver-

gleichsweise wenig Erfahrungswerte vor. 

Generell werden zur Steigerung der Zuverlässig-

keit und Verfügbarkeit der BBA folgende Maßnah-

men als zielführend erachtet: 

 Unabhängige Prüfung von Planungs-, Projek-

tierungs-, Test- und Wartungs-/ Instandhal-

tungsunterlagen, Komponenten (einschließ-

lich Software), sowie Vor-Ort-Prüfung der 

Installation 

 Einfehlersichere, fehleroffenbarende Anbin-

dung der Peripherieelemente 

 Einfehlersichere, fehleroffenbarende Vernet-

zung der unterschiedlichen Auswerte- und 

Steuereinheiten sowie abgesetzten Bedien-

einheiten  

 Möglichst weitreichende Selbstüberwachung 

aller Komponenten des Systems zwecks 

schneller Fehleroffenbarung 

 Redundanzen in Sensorik, Verarbeitung und 

Aktorik (z. B. Doppelrechner in bestimmten 

Baugruppen) 

 Vom Standard-Wirkpfad unabhängiger Not-

Wirkpfad für den Fall nicht diagnostizierter 

Fehler  

 Regelmäßige Funktionsprüfung der an der 

Sicherheitsfunktion beteiligten Komponenten 

(insbesondere solcher ohne oder mit nur ge-

ringem Diagnosedeckungsgrad)  

 Regelmäßige fachgerechte Instandhaltungs-

maßnahmen 

 Präventiver Austausch bestimmter Kompo-

nenten 
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5. Zusammenfassung 

Wird eine BBA als integraler Bestandteil eines 

ganzheitlichen Tunnelsicherheitssystem einge-

setzt, so muss die gesamte Anlagentechnik als ein 

sicherheitsbezogenes System betrachtet werden. 

Darin eingeschlossen sind sowohl Komponenten 

der Hardware und Software wie auch ggf. existie-

rende menschliche Faktoren, die zur Ausführung 

von einer oder mehreren Sicherheitsfunktionen er-

forderlich sind. Ein möglicher Ausfall der Sicher-

heitsfunktion führt zu einer signifikanten Zunahme 

des Sicherheitsrisikos für Personen und damit zur 

Nichterfüllung der definierten Schutzziele (vgl. 

Kap. 2.2 im Hauptdokument).  

Folglich ist die „Funktionale Sicherheit“ einer BBA 

grundsätzlich dann gegeben, wenn jede spezifi-

zierte Sicherheitsfunktion der Anlage ausgeführt 

und die für jede Sicherheitsfunktion geforderte Ver-

fügbarkeit nachweislich erreicht wird. 

Basierend auf Gefährdungs- und Risikoanalysen 

müssen hierzu tolerierbare Grenzwerte für die 

Nichtverfügbarkeit von sicherheitsbezogenen 

Funktionen einer BBA definiert werden (z. B. aus-

gedrückt in Form des PFDtol gemäß 

DIN EN 61508). 

Im Bezug auf die Spezifikation, Entwicklung und 

Implementierung von Softwareapplikationen (z. B. 

für die Leit- und Steuerungstechnik einer BBA) 

müssen insbesondere systematische Fehler der 

sicherheitsbezogenen Funktionen hinreichend 

ausgeschlossen werden. Um dies zu erreichen, 

werden in DIN EN 61508 dem Sicherheitsziel 

(ausgedrückt durch den SIL) entsprechende Me-

thoden gefordert.  

Hardwarekomponenten können zudem zufällig 

ausfallen (z. B. infolge von Alterung), was zu einer 

Nichtverfügbarkeit einer BBA im Anforderungsfall 

führt. Diese Ausfälle können durch Ausfallraten 

und andere statistische Werte numerisch be-

schrieben und somit berechnet werden.  

Die Beurteilung der Funktionalen Sicherheit erfolgt 

im Rahmen einer entwicklungsbegleitenden Be-

gutachtung, an deren Ende die Bewertung des 

vom Hersteller der BBA erstellten Sicherheits-

nachweises steht. Alle Tätigkeiten müssen von 

Personen durchgeführt werden, die für die auszu-

führende Tätigkeiten nachweislich kompetent sind. 

Der Gutachter muss den gemäß DIN EN 61508 

geforderten Unabhängigkeitsgrad besitzen. 


